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INTRODUCAO

Este documento foi elaborado afim de esclarecer a lei geral de protecdo de dados
(LGPD) e como adequar a sua empresa as novas normas sobre a manipula¢do de
dados de terceiros. O documento ainda sugere como devera ser formada a equipe
multidisciplinar (Juridico, TI e Governanga) e suas principais atribui¢des para o
ajustamento dos processos, pessoas e tecnologia. Tem que funcionar como um tripé
organizacional, com plenas condi¢cdes de implementar as devidas adequagdes da
LGPD na sua empresa com seguranga € autonomia.

A adequacdo de uma empresa aos critérios da LGPD ¢ um processo complexo que
envolve os ambientes de tecnologia, juridico e governanca. Seja um negécio ligado a
producdo de bens ou prestacao de servigos, todos precisardo olhar para a seguranga da
informacdo e também revisar seus instrumentos contratuais observando cldusulas de
tratamento de dados com clientes diretos, parceiros e colaboradores, tudo sob a dtica

da governanga corporativa.

O QUE E A LGPD?

Sancionada em 2018, a Lei n. 13.709/2018, Lei Geral de Prote¢dao de Dados (LGPD)

aumenta a privacidade e prote¢do de dados pessoais e define o poder das entidades
regulamentadoras para realizar a fiscalizacdo das organizagdes. Todas as empresas
deverdo adequar os mecanismos de interagdo com o titular dos dados e garantir
seguran¢a de tais informagdes de forma transparente, visa equilibrar a inovacdo e
eficiéncia econdmica com a preservacdo dos direitos do individuo. A LGPD
estabelece ainda que ndo importa se a sede de uma organizagdo ou o centro de dados
dela estao localizados no Brasil ou no exterior: se ha o processamento de contetido de
pessoas, brasileiras ou ndo, que estdo no territério nacional, a LGPD deve ser

cumprida. Determina também que ¢ permitido compartilhar dados com organismos
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internacionais € com outros paises, desde que isso ocorra a partir de protocolos

seguros e/ou para cumprir exigéncias legais.
QUAL E A IMPORTANCIA DA LGPD PARA A SUA EMPRESA ?

Toda empresa, independente do seu campo de atuacdo precisa dar a devida
aten¢do a LGPD, a fim de evitar perdas decorrentes de infracdes, sancdes e multas.
Diante disso, torna-se necessario saber sobre o que e como a nova Lei estabelece tal

protegdo.
O QUE A LGPD PROTEGE?

Os dados pessoais, isto ¢, toda informagao que seja possivel identificar ou associar a
pessoa natural (titular) da qual se refere (art.5°, I, LGPD).

E estabelecido uma base legal para o tratamento dos dados pessoais, o qual envolve
desde sua coleta, armazenamento e descarte (art. 5°, X).

Nesse sentido, a Lei designa agentes de tratamento: controlador, responsavel por
tomar decisdes; e, operador, incumbido a tratar os dados em nome daquele.

Desta maneira, os agentes possuem o dever de realizar o tratamento, respeitando os
direitos dos titulares, dos quais os previstos no art. 6° decorrem dos seguintes

principios:

1. Finalidade especifica e informada explicitamente ao titular;

2. Adequacio a finalidade previamente acordada e divulgada;

3. Necessidade do tratamento, limitado ao uso de dados essenciais para alcangar
a finalidade inicial;

4. Acesso livre, facil e gratuito das pessoas a forma como seus dados sdo
tratados;

5. Qualidade de dados, deixando-os exatos e atualizados, segundo a real

necessidade no tratamento;
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6. Transparéncia, ao titular, com informacdes claras e acessiveis sobre o
tratamento e seus responsaveis;

7. Seguranca para coibir situagdes acidentais ou ilicitas como invasdo,
destrui¢do, perda, difusdo;

8. Prevencio contra danos ao titular ¢ a demais envolvidos;

9. Nao discriminacfo, ou seja, ndo permitir atos ilicitos ou abusivos;

10. Responsabilizacdo do agente, obrigado a demonstrar a eficicia das medidas

adotadas.
COMO FUNCIONARA A FISCALIZACAO ?

A Autoridade Nacional de Protecio de Dados (ANPD), foi criada pela Medida

Provisoria n® 869/2018, porém ainda ndo possui estruturacdo e composi¢ao pratica.

Compete a ANPD a regulamentacdo da LGPD, a fiscalizagdo do cumprimento da Lei,

instauracdo de processos administrativos e aplicagdo de sangdes.
QUAIS SAO AS PERDAS ?

O descumprimento a LGPD acarreta sancdes que variam entre adverténcias ou
multa até proibicio parcial ou total do exercicio de atividades relacionadas ao
tratamento. A multa € por infragdo, no valor de até 2% do faturamento da empresa,
limitado até cinquenta milhdes de reais; e, pode ser didria (art.52, II; III).

Ademais, as sancgdes consistem na publicagdo da infragdo, bloqueio ou perda dos
dados a que se refere a violacdo (art.52, IV-VI).

Para empresas de pequeno porte, a multa aplicada sera abaixo do limite previsto, em
virtude do regime diferenciado (art. 170, [X; art.1°; 65-A, LC123/2006).

Sobretudo, se a LGPD for violada por qualquer empresa cuja atuagdo seja baseada em

tratamento de dados, esta terd sua reputaciio e existéncia comprometidas. Tais fatos
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decorrem da possibilidade da publicacdo da violacdo cometida e do bloqueio da

atuacio, o que potencializara a perda de clientes; logo, de faturamento.
COMO E POSSIVEL ADEQUAR A SUA EMPRESA?

Com uma atuacdo conjunta de um time multidisciplinar que une expertises em
solugdes, por meio de um tripé formado por profissionais das areas juridica,
tecnologia da informagdo e da governanga corporativa (gestdo de riscos e
compliance), onde as suas principais agdes serdo nas Pessoas, Processos, e
Tecnologias envolvidas no tratamento de dados que a empresa concentra. A seguir
algumas das atividades relacionadas a cada area de conhecimento que poderad ser
afetada na adequagdo, salientamos que as atividades sugeridas sdo primarias na
adequacdo a LGPD, a complexidade das atividades aumenta na correlagio com o
tamanho da empresa e os segmentos de atuagdo (p.e.: educagdo, tecnologia, saude,

servigos etc.)
AREA JURIDICA

1. Reestruturacio da politica de privacidade e termos de uso;

2. Criacgao de politica de violagao de dados com prazos de notificagdo.

3. Revisao dos contratos ou acordos de parceria com clientes e fornecedores,
adequando-os ao novo momento, Afinal, a grande maioria deles ndo
compreende a questdo da responsabilidade e os limites de uso dos dados
pessoais por terceiros. A LGPD enfatiza as transagdes de dados internacionais
como criticas no tratamento, devendo o time juridico mitigar todos os
processos relacionados as transagdes internacionais afim da adequacdo as
novas normas.

4. Acompanhamento do time juridico em cada etapa do processo para

direcionar as prioridades na adequagdo da empresa.
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TECNOLOGIA DA INFORMACAO

1 Conhecimento do fluxo de dados da empresa;

2 Nomeacao do encarregado pelos dados (Data Protection Officer (DPO).
pessoa fisica ou juridica responsavel em estabelecer a comunicacdo entre a
ANPD e os titulares dos dados.

3 Melhorias no sistema de descadastramento, exclusio dos dados e
notificacdo solicitada pelo titular dos dados.

2. Medidas técnicas para assegurar a protecdo dos dados pessoais e mitigacao

dos riscos nos sistemas de armazenamento e tratamento dos dados.
GOVERNANCA CORPORATIVA

A adogio de um programa de Boas Praticas de Governanca (Etica e Compliance)
auxilia na promog¢do de condutas compativeis com a LGPD, pelo viés operacional e
preventivo. A Sec¢do II : Das Boas Praticas e da Governanca da LGPD, anuncia
que os controladores poderdo formular regras de boas praticas e de governanga que
estabelecam as condi¢gdes de organizagdo, o regime de funcionamento, o0s
procedimentos, incluindo reclamagdes e peti¢des de titulares, as normas de seguranga,
os padrdes técnicos, as obrigacdes especificas para os diversos envolvidos no
tratamento, as a¢des educativas, os mecanismos internos de supervisao e de mitigacao
de riscos e outros aspectos relacionados ao tratamento de dados pessoais. As regras de
boas praticas e de governanca deverdo ser publicadas e atualizadas periodicamente e
poderao ser reconhecidas e divulgadas pela autoridade nacional.

Isso quer dizer que quem gere base de dados pessoais terd que redigir normas de
governanga; adotar medidas preventivas de seguranga; replicar boas praticas e
certificagdes existentes no mercado. Terd ainda que elaborar planos de contingéncia;
fazer auditorias; resolver incidentes com agilidade. Se ocorrer, por exemplo, um
vazamento de dados, a ANPD e os individuos afetados devem ser imediatamente

avisados. Vale lembrar que todos os agentes de tratamento sujeitam-se a lei. Isso
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significa que as organizagdes e as subcontratadas para tratar dados respondem em
conjunto pelos danos causados. E as falhas de seguranca podem gerar multas de até

2% do faturamento anual da organizagdo no Brasil

QUAIS SAO OS GANHOS COM A ADEQUACAO E QUANDO ENTRARA
EM VIGENCIA ?

A conformidade a Lei potencializa vantagem competitiva; atracdo de investidores
e de clientes; logo, aumento de faturamento e redugdo de riscos.

Vale ressaltar que, em caso de incidentes, a comprovacdo de boas praticas e

governanca € critério atenuante das sancOes administrativas.

O periodo de vacatio legis das sangdes da lei, prorrogado, por for¢ca da Lei n°
14/10/2020, para agosto de 2021. Todavia, isso ndo ¢ motivo para adiar a adequacao
a lei, uma vez que decisdes judiciais de 2019 demonstram que a protecdo de dados
pessoais ja é uma realidade no Brasil. Esse sistema de protegdo ¢ estabelecido por
meio da aplicacdo de regras do Marco Civil da Internet, da Lei 12.414/2011 e do
Codigo de Defesa do Consumidor. Portanto, fica evidente que as empresas precisam
tratar a adequacdo a LGPD, ndo como um obstaculo, mas sim como oportunidade de
permanecer e crescer no mercado.

Estar pronto para a LGPD até o inicio de 2021 ¢ uma decisdo estratégica que esta
muito mais relacionada a continuidade do seu negdcio do que a eventual aplicagdo de
uma multa. Afinal, as informag¢des hoje valem muito para as empresas, certamente
muito mais do que a penalizacdo prevista, neste contexto a Silva Sant Anna
Consultoria Empresarial possui o diferencial na adequa¢do a LGPD com a atuacdo
conjunta de um time multidisciplinar que une expertises em solucdes de tecnologia,
respaldo juridico, gestdo de risco e compliance, conta com consultores especialistas
para cada area de atuacdo que podem suportar todo o processo de adequagdo a sua
empresa, consulte nossos pacotes de servigos de adequacdo a LGPD para pequenas,
médias e grandes empresas, visite a nossa pagina na internet

www.silvasantanna.com.br e confira nossos servicos.

Silva & SantAnna



Sllva & Sam; Anna

[ORI

CONSULTORIA E DIREITO EMPRESARIAL,
GESTAO DE PESSOAS, PLANEJAMENTO ESTRATEGICO,
FINANCAS, GOVERNANCA CORPORATIVA E MARKETING

@ METAS
CLARAS

@ CRONOGRAMAS
DEFINIDOS

@ ORCAMENTO
REALISTA

@ CONSULTORES
EXPERIENTES

@ QUALIFICADOS

(11) 4292.0279 |(011) 964184881
X contato(@silvasantanna.com.br
@ Rua Luis Bianconi, 92 | Jardim Realce - Suzano/SP | CEP 08664-250

WWW.SILVASANTANNA.COM.BR

Silva & SantAnna



